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摘  要：网络硬盘和云存储等网络存储服务运用面广泛，但是由于网络硬盘与云存储自身的相对灵活性，造

成其需要面对诸多安全风险。提出基于 USBKEY 的数据加密防护机制，数据加密与存储服务独立，把密钥

存储于 USBKEY 内，最终将“服务层面提供安全”细化到“实体掌握安全”，达到用户掌控数据安全的目的。 

关键词：USBKEY；云存储；网络硬盘；数据隐私保护 

中图分类号：TP393                           

文献标识码：A        

doi: 10.11959/j.issn.2096-109x.2018018 

Research and realization on USBKEY based  
network storage user data protection 

YU Xiao1, TIAN Li1, LIU Zhe2.3, WANG Jie1 
1.State Grid Hubei Electric Power Research Institute, Wuhan 430077, China 

2. School of Cyber Science and Engineering, Wuhan University, Wuhan 430072, China 
3. Key Laboratory of Aerospace Information Security and Trusted Computing Ministry of Education, Wuhan University, Wuhan 430072, China 

Abstract: Network storage services such as network hard disk and cloud storage are widely used. However, due to 

the relative flexibility of network hard disk and cloud storage, it has to face many security risks. Based on the data 

encryption protection mechanism of USBKEY, data encryption and storage service, the key is stored in USBKEY, 

will eventually “service level provide security” elaboration to the "real master security" to achieve the purpose of 

user control of data security. 
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1  引言 

随着互联网与计算机的发展，IT 技术的不断

演进，用户数据呈爆炸式增长，越来越多的用户

依靠网络等渠道进行数据的处理、传递和存储，

网络硬盘、云存储等用户数据的服务产品能够向

用户提供数据、文件等的存储、备份、共享和管

理服务，具有方便快捷的优点。但是，网络硬盘

与云存储等服务只是提供了存储空间，并没有承

诺对存储数据的隐私保护，安全问题也越来越突

出，GoogleDocs、The Linkup 等多家云服务提供

商都曾被曝出由于安全问题导致数据泄露等严重

后果[1]。具体来说，一方面来自外部威胁与框架

安全问题，通过云服务器用户接口与云内部系统
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进行交互，外部攻击者利用软硬件的漏洞实施入

侵，这主要是系统在开发过程中就存在安全隐患，

目前针对安全框架已有相当多的研究，云计算的

安全问题也已经是一大热门话题[2]；另一方面是

来自内部威胁与用户信任的问题，目前阻碍网盘

和云存储等服务的重要制约因素就是用户对服务

提供商的信任问题[3]，云存储的外包存储服务模

式导致了特权用户的存在，后者具有非授权访问

用户数据的能力，易导致数据信息和隐私泄露等

内部攻击问题[4]，内部管理员或者特权用户的误

操作、恶意企图都将造成用户数据发生泄露，而

系统本身的一些操作行为也会侵犯用户的隐私。

用户对网络硬盘和云存储之类的存储服务不够信

任，同时存储服务提供商也无法证明自己绝对的

安全可信，所以用户的敏感数据和文件不敢随便

上传到服务端。为了实现数据的保护，对数据进

行加密是最基本的方法，但一般的加密处理方式

往往较为简单，而且缺乏完整的密钥管理体系，

不涉及较安全的加密算法。 
目前，在数据加密方面已有框架安全、加密

算法等诸多研究[5]，但在客户端进行加密的研究

相对较少。在客户端进行加密涉及很多问题，考

虑到服务使用者大部分是非专业人员，因此在加

密过程和密钥管理上存在较多问题，本文提出了

一个用户自主保护数据的安全方案，以 USBKEY
为密钥载体，建立完整的密钥管理体系。该体系

将前序安全体系中的“服务层面提供安全”细化

到“实体掌握安全”，以 USBKEY 为基础，实现

安全快捷的加解密服务。 

2  基于 USBKEY 的数据保护方案 

由于网络硬盘以及云存储等服务功能越来越

强大，可以实现检索、运算等功能。在本方案中，

主要考虑存储和备份服务，不考虑其他（如计算、

检索等）相关功能。数据仅在客户端以明文存在。 
2.1  数据加密 

数据加密是对数据进行保护的基础，在用户使

用存储服务的过程中，在哪一个环节对数据进行加

密尤为重要。目前很多存储服务提供商宣称对存储

空间进行加密，使数据能够在服务提供商端实现密

文存储，但依然存在安全风险，一方面数据在传输

的过程中是明文存在，容易被截获[6]；另一方面，

用户对自己的数据安全仍然无法感知[7]，因此数

据的加密还必须由用户完成。由于用户对服务提

供商存在信任问题，若要以用户可感知的方法解

决数据保护问题，则必须由用户完成数据加密工

作，同时，为了抵御服务提供商内部的恶意攻击，

推荐方式为仅使用网络硬盘和云存储所提供的存

储服务，而加密的细节对存储服务提供商不可见，

这就要求在用户端具有一套自主的数据加解密体

系，同时又能达到对存储服务提供商相对独立的

目的[8-9]。 
2.2  USBKEY 

USBKEY 是一种 USB 接口的硬件设备，内

置了 CPU、存储器、芯片操作系统（COS，chip 
operating system），具有安全数据存储空间，可以

存储数字证书、密钥等秘密数据，对该存储空间

的读写操作必须通过程序实现，用户无法直接读

取，其中的用户密钥是不可导出的，这就杜绝了

复制用户数字证书或身份信息的可能性，

USB-KEY 可以实现加解密和签名的各种算法，

加解密运算在 USBKEY 内进行，保证了密钥不

会出现在计算机内存中，从而杜绝了用户密钥被

黑客截取的可能性[8]。利用 USBKEY 内置的密码

算法还能够对用户身份的认证，每一个 USBKEY 
都具有硬件 PIN 码保护，PIN 码和硬件构成了用

户使用 USBKEY 的 2 个必要因素，用户只有同时

取得了USBKEY和用户PIN 码才可以登录系统。

如果 PIN 码泄露，只要用户仍持有 USBKEY，用

户的身份就不会被仿冒；如果用户的 USBKEY 
遗失，但由于不知道用户 PIN 码，也无法仿冒用

户的合法身份[10]。 
要实现用户自主数据加密且相对存储服务提

供商独立，需要面对的主要问题是：加密算法的

实现和密钥的管理。加密操作必须采用相应的软

件来实现，而密钥管理则更为复杂。从以上

USBKEY 的特点分析来看，USBKEY 非常适合作

为加解密与密钥管理的载体[11-12]。 
2.3  基于 USBKEY 的数据加密 

用户对敏感数据先加密后上传，由于上传的

数据是密文，能够同时抵抗针对服务商的外部攻

击和内部攻击，当用户自行加密数据时，最大问
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题就是加密软件和密钥管理。采用 USBKEY 的形

式能保证用户的密钥安全，并且使用户能方便地

在多种环境下实现随身加解密。 
2.4  用户自主掌控数据安全 

用户个人掌控安全，意味着仅用户能获得最

终加解密文件的密钥，用户也能够独自掌握

USBKEY 的 PIN 码。在本方案中，最终加解密文

件的密钥由 USBKEY 内置密钥和 PIN 码生成的

密钥组合而成，最终密钥只在运行时临时生成。

首先，用户 PIN 码生成一个密钥，并作为最终密

钥的一部分，使密钥完全由用户掌控，即使

USBKEY 内密钥意外泄露，也无法得到最终密

钥，管理服务端也无法获得最终密钥，使安全完

全由用户自己掌握，用户信息的隐私得到完全保

护；其次，USBKEY 内部有标准密钥，该密钥存

放在安全存储区域中，只作为加解密密钥的一部

分，内置密钥进一步加强了密钥的安全性，也解

决了 PIN 码产生的密钥空间过小的问题。 

3  PIN 码的保护 

3.1  PIN 码 
在本方案中，USBKEY提供基本PIN码管理、

认证等功能，并在此基础上扩充了 PIN 码的功能，

以及对历史 PIN 码的管理。 
3.2  身份认证 

为防止 USBKEY被盗用，每次使用 USBKEY
时需验证用户身份，验证方式采用 PIN 码，验证

通过后方可使用 USBKEY 的功能，具体认证流程

图 1 所示。 

 
图 1  身份认证流程 

3.3  密钥生成 
为了达到个人掌控安全的目的，最终的加解

密密钥由 USBKEY 内置的标准密钥和用户口令

共同决定。其中，PIN 码生成的密钥是实现用户

掌控安全、保护用户信息隐私的重要手段，内置

密钥则为了达到增大密钥空间、加大密钥强度。

密钥生成流程如图 2 所示。 

 
图 2  密钥生成流程 

3.4  PIN 码修改与管理 
3.4.1  PIN 码与密钥更新 

为了安全使用 USBKEY，用户可随时修改

USBKEY 的使用 PIN 码，同时，修改 PIN 码也会

同步更新加解密密钥，修改操作全部在客户端进

行，认证 PIN 码后才能进行修改，修改流程与修

改口令类似。 
3.4.2  PIN 码标识数 

当用户修改 PIN 码时，加解密文件的密钥也

会改变，用户能对之前所有文档进行解密操作，

就需要对 PIN 码进行管理。为了实现对 PIN 码的

管理，会对每个 PIN 码定义一个标识数，标识数

的规则如下。 
1) PIN 码的标识数产生于该 PIN 码被修改

时，值为修改时系统时间距离 1970 年 1 月 1 日 
0:0:0 的秒数。 

2) PIN 码被修改后，会被新 PIN 码所产生

的密钥加密，该 PIN 码的标识数和密文以 XML
格式存储于 USBKEY 安全区域的 PIN 码维护文

件中。 
3) 加密文件时，将在文件的密文文件的额外

信息区域加入时间数信息，即当前加密时间距离

2018018-3 
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1970 年 1 月 1 日 0:0:0 的秒数。 
4) 解密时，根据密文文件时间数信息和 PIN

码维护文件确定加密该文件的 PIN 码，取得该

PIN码密文后解密并用该 PIN码解密文件（用 PIN
码加密文件意为用该 PIN 码生成的密钥和内置密

钥组合而成的密钥加密，解密同）。 
5) 修改 PIN 码时，需用修改前的 PIN 码解密

所有 PIN 码，并用新 PIN 码加密所有历史 PIN 码

并重新存储，即每次修改 PIN 码都需重新更新整

个文件，相应的标识数保持不变。 
3.4.3  PIN 码管理 

PIN 码是由标识数管理，对历史 PIN 码管理

规则如下。 
1) PIN码维护文件存放在USBKEY安全区域

指定目录下，客户端通过身份认证后才能进行

操作。 
2) PIN 码维护文件以 XML 格式存储，每个

PIN 码包含两个字段：标识数与密文。 
3) 每次修改 PIN 码时：首先用修改后的 PIN

码 Pnew 加密修改前的 PIN 码 Pold，得到密文*P，
同时生成标识数 NUM；再将 NUM 和*P 组合成

PIN 码维护文件规定的格式，并添加未修改完成

标记，将以上内容添加进 PIN 码维护文件中；调

用 PIN 码管理模块修改 PIN 码（此 3 步完成后才

开始进行之前的 PIN 码维护）；取出 PIN 码维护

文件中不带未完成属性（刚加入的节点）的 PIN
码节点的密文，用 Pold 解密、Pnew 加密，并更

新对应密文节点的内容；更新完毕后，删除未修

改完成属性，修改操作全部结束。修改 PIN 码的

流程如图 3 所示。 
需要说明的一点是，由于 PIN 的目标是用户个

人掌握安全，所以 PIN 码仅用户个人知晓。所以针

对 PIN 码仅提供修改功能，不提供管理功能。一旦

PIN 丢失，无法做到密码找回等管理操作。 
3.5  PIN 码生成密钥算法 

输入 PIN 码 P、内置密钥 KU，输出为 64 位

DES 密钥 KEY，KEY 生成过程如下。 
1) 初始化 Hash 函数，将 P 作为 Hash 函数的

输入。 
2) 取 Hash 结果并计算校验码，凑成 64 位

DES 密钥 KP。 
3) 计算 KP 与 KU 异或结果 K。 

 
图 3 PIN 码修改流程
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4) 根据 KP 与 KU 的长度，以 K 作为输入，

调用对应的密钥生成算法得到组合后的密钥

KEY。 

4  基于 USBKEY 的用户自主数据安全防

护方案 

在整个安全防护方案中，加解密分为用户端

与服务端两部分。其中，用户端由 USBKEY 组成，

负责用户数据的加解密以及集成网盘接口，服务

端则负责密钥的管理。 
USBKEY 硬件提供一定的存储空间和加解

密功能，硬件部分对软件提供加解密调用接口，

接收上层软件传来的数据进行加解密操作并返回

结果数据；软件的核心部分是文件加解密包，负

责读取文件调用 USBKEY 进行加解密并输出密/
明文文件至指定目录，整个方案中该部分与硬件

进行交互并对外提供接口，供调用实现文件的加

解密操作。 

4.1  加密处理 
客户端共实现了 2 种密码算法：DES 和 RC4，

其中，USBKEY 加密采用的是 DES 加密算法，

快速加密采用 RC4 算法，2 种算法的密钥存储于

USBKEY 内的保密区域，未授权者无法读取。数

据源经过分块后根据选择的操作类型（USBKEY
内部加密或快速加密）进行相应的加密操作，

2 种方式的区别如下。 
1) USBKEY 内部加密的计算由 USBKEY 内

的密码芯片完成，速度较慢。 
2) 快速加密的计算由客户端完成，但密钥需

从 USBKEY 读取出来，具体流程如图 4 所示。 
由于存在 2 种加密算法，解密时要选择相应

的解密方式，具体在加密的过程中将加密方式存

入密文，客户端根据标记字段选择相应的加密方

式。由于采用对称算法，因此密钥的处理方式与

加密相同，快速解密同样需要读出密钥，整体流

程如图 5 所示。 

 
图 4  加密流程 
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4.2  密钥管理 
密钥管理由密钥库实现，密钥库主要用于管

理 USBKEY 中的密钥，具体是有一个独立的非联

网数据库以及相关操作程序组成。密钥由非联网

服务器的专门程序生成，生成后写入 USBKEY，

每个 USBKEY 会写入 1 个 DES 密钥和 1 个 RC4
密钥，密钥写入 USBKEY 后，会在密钥库中进行

备份，备份数据分组含密钥数据备份与密钥文件

备份，所有备份数据均为密文数据。 

密钥数据库中备份表包含以下字段。 
1) USBKEY_ID：对应每个 USBKEY 的唯

一 DI。 
2) USBKEY_KEY_DES：DES 加密所用密钥

数据（密文）。 
3) USBKEY_KEY_RC4：RC4 加密所用密钥

（密文）。 
4) USBKEY_PATH_DES：DES 密钥密文文件

存放目录。 

 
图 5  解密流程 
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5) USBKEY_PATH_RC4：RC4 密钥密文文件

存放目录。 
如果用户 USBKEY 遗失，必须生成相同密

钥的 USBKEY 才能确保之前的加密文件能够正

常解密，具体根据遗失 USBKEY 的 ID 查找对应

的密钥文件，解密后写入到新的 USBKEY 中。 
4.3  软件版本与安全证明 

软件共分为网络版与本地版共 2 个版本，其

中，本地版主要实现数据的加解密，密钥由

USBKEY 内部密钥和 PIN 码形成，仅有文件加解

密的基本功能，不通过网络交换数据；网络版则

在本地版的基础上增加了存储功能，集成了网络

硬盘和云存储所提供的接口[13]。 
目前，盗取用户信息的软件主要通过预留后

门、植入代码、搜集用户信息或未经允许上传私

人信息等方式实现。在加解密软件版本中，本地

版不与外界交流任何信息，而网络版则调用网盘

接口，数据分组发送地址为网络硬盘或云存储服

务商的地址，可以应对以上常见的安全威胁。 

5  结果测试 

5.1  加密效率测试 
通过测试 USBKEY 内部加密和 USBKEY 外

加密速度，发现 2 种加密耗时还有较大差别，具

体如表 1 所示。 

表 1  USBKEY内部加密和USBKEY外加密耗时对比 

文件大小 KEY 内加密耗时/s KEY 外加密耗时/s

513 kB 2 50 

2 MB 10 312 

9.5 MB 58 >900 
 
5.2  软件监控 

本地版无网络数据交换，对于网络版能够实

现对客户端提交数据的发送地址进行监控，具体

如图 6 所示。 

 
图 6  客户端网络连接 

6  结束语 

网络硬盘以及云存储等服务为用户提供了诸

多便利，但其自身存在的安全问题在一定程度上

阻碍了发展，本文提出了一种从客户端着手、以

USBKEY 作为载体，针对用户数据进行加解密的

安全防护方案。该方案改变了以往由服务商提供

安全的传统模式，既适用于本地用户的软件与数

据隐私保护，也针对网络存储系统进行数据安全

保护，并监控软件运行过程，及时发现异常操作

行为，实现用户自身掌控数据安全，以用户可感

知的方法解决了数据与软件保护的安全挑战，具

有一定的推广应用价值。 
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